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La police  de  Saint  John met  le  public  en  garde contre  une escroquerie  par
message texte qui se produit dans notre région.

Comment cela fonctionne-t-il:

-Smishing est une combinaison de « SMS » et de « Phishing ». Il s’agit d’un type
de  cyberattaque  qui  utilise  des  messages  textes  trompeurs  pour  inciter  les
destinataires à fournir des informations personnelles ou à cliquer sur des liens
malveillants.

-Le  fraudeur  se  fait  passer  pour  une  personne  en  qui  vous  pourriez  avoir
confiance, ce qui rend plus probable le fait que des personnes succombent à ses
demandes.

-Il s’appuie sur la confiance humaine plutôt que sur des exploits techniques. En se
faisant  passer  pour  des  personnes  ou  des  organisations  légitimes,  les
cybercriminels  réduisent  le  scepticisme  de  leurs  cibles.

-Les  messages  peuvent  essayer  de  vous  inciter  à  télécharger  un  logiciel
malveillant qui s’installe sur votre téléphone. Le logiciel malveillant par SMS peut
se  faire  passer  pour  une  application  légitime,  vous  incitant  à  saisir  des
informations confidentielles et à les envoyer aux cybercriminels.

-Le lien peut également mener à un faux site qui vous demande de saisir des
informations personnelles sensibles.

-Une fois que vous avez cliqué sur un lien infecté ou que vous avez fourni des
informations  personnelles,  l’escroc  utilise  vos  informations  compromises  pour
mener d’autres attaques ou commettre des fraudes.

-Ils se font souvent passer pour votre banque et vous demandent des informations
personnelles ou financières telles que votre numéro de compte ou votre code
confidentiel. Fournir ces informations équivaut à remettre aux voleurs les clés de
votre compte bancaire.
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Comment éviter d’être victime d’une escroquerie:

-Évitez de répondre à des SMS provenant de numéros inconnus ou suspects.

-Soyez toujours prudent lorsque vous recevez un message inattendu ou suspect.
Si  vous n’êtes pas sûr d’un message, recherchez le numéro de téléphone de
l’entreprise et appelez-la directement.

-Ne cliquez jamais sur des liens aléatoires envoyés par SMS. Ces liens peuvent
mener à des sites web malveillants ou télécharger des logiciels nuisibles sur votre
appareil.

-Mettez régulièrement vos appareils à jour. Les mises à jour peuvent fournir une
protection essentielle contre les menaces de sécurité.

La  meilleure  défense  contre  ce  type  de  fraude  est  la  sensibilisation  et  la
prudence.

Ensemble, une communauté sûre, sécurisée et saine

Pour plus d’informations, visitez News | Saint John Police Force
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